Datasikkerhed

Beskyt dine vigtige data.
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® Hardware or System
Malfunction
Human Error

m Software Corruption

m Computer Viruses

® Natural Disasters



% Beskyt-din'PC

C Husk at holde din firewall og dit antivirusprogram ajour!

C Det et bedre at forebygge end at helbreda_k




S\
x Tager-du backupé

C Ja.—Jeg sikkerhedskopierer mine d

A Fint- men husk ind imellem at revurdere din plan!
C Nej.—Jeg tager ingen S|kkerhedskop|
A Sa& har du méske ingen vigtige dat%

A Er du nu helt sikker pa det ? . .
A Eller stolerdduw-bare pa heldeto

Dine vigtige data kan ga tabt'rﬁ1>
\ ADu lever livet | overhalingsbane

ADu er ude pa dybt van




<ﬁ_7 Der er 2:-slags data.

C Dine egne private dat
ATekstdokumenterg;Z .'
ABllleder@v
AFil

iIm. - /I\

A Dine ‘slaegtsdat:
A Din emalil kommunikation

C Dine system data.
ADit styresystem. (EJ§
A Dine programme’ i8> A




Private data.

1, ®
(; Veelg din backup strate@ Q@
1)

&= A Udveelg de data, du ikke kan undveere. L
A Beslut hvordan og hvor tit, de skal snkkerhedskopier%
e A Manuel sikkerhedskopiering.
/ﬁ; A Maskinel skkerhedskomerm@%
A lveerksaet din plan.

[ 3
A Kontroller den virker efter hensigten

A Iseer vigtigt hvis din plan udfgres automati%x
A Revurder den med jeevne mellemru
A Skal nye data medtages

A Skal nogle data fjernes. %
A Er der behov for at @endre perioden melldma ¢ k u p

ST o ¢



Systemdata.

C Hermed menes en total systemback
ADvs. en kopi (et image) af din harddisk

AEller minimum dit C drev, der rummer styresystem og
programmer.

C Find det veerktgj, der passer til (ﬁx’
C lveerkseet din plan. &
A Kontroller demi oht

¢ Regn ikke med at nogen kommer 0og redder

o,
X
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* Opsummering.

V ldentificer de data du behgver at sikkerhedskopiere.
V Fastlaeg den backumetode der passer til dig.

V Backup regelmaessigt.

'V Test at du kan genskabe dine data fra en sikkerhedskopi.




iﬁ Hvis uheldet er:ude.

Hvis din PC ikke kan starte og du ikke har en sikkerhedskopi af dine vigtige data, er d
stadig en chance for, at du kan redde dem.

Er arsagen en defekt harddisk er chancen mindre afheengig af fejlens karakter.
Der findes firmaer, der kan redde indholdet af defekte harddiske; men det er ikke
gratis.

Hvis fejlen skyldes defekt software (fejl i dit Windows styresystem), er der gode
muligheder for at redde dine vigtige data.

A Du kan fjerne din harddisk fra din PC og anbringe den i en eldbekingstation

som du tilslutter USBorten pa en anden PG Herfra kan du nu tilga din disk, og
kopiere dine vigtige data t® C ’ elen en ekstern harddisk.

A Du kan f & | Resau¢CDe e RéséukUSB,dtder er et |
system, som du kan boote din defekte PC media dette system kan du nu
kopiere dine vigtige data over pa en ekstern harddisk. \1%

g

R

Dine programmer har du mistet; men dine vigtige data er sikr

C Hvis du ved en fejl har slettet nogle data permanent, findes der programmer, der
kan redde dem, afhaengig af hvor lang tid der er gaet, siden de blev slettet.



Hvis du-mister dinPC.
(Personfglsomme data).

| dag seelges der langt flela@ptopsend stationaereP C ' .e Det betyder desvaerre ogsa,
at risikoen for tyveri gges.

Du kan selvfalgelig ogsa miste din beerbare pa anden vis, nar du transporterer den rut
Er uheldet ude, og du mister din PC, har du selvfglgelig en sikkerhedskopi af dine dat:
Sa det er til at leve med.

Men hvad nu, hvis du har data liggende, som du bestemt ikke gnsker, at andre skal se
Det problem lgser du ved at kryptere dine vigtige personlige mapper eller dokumenter.
Der findes nogle gratis programmer til kryptering af data. @

Selv benytt er Advaaapd Rile Seaintya3rBaseE t F

Det kan preecist det, jeg har behov foDet er simpelt at anvende og anvender AES
Kryptering, der er meget sikkert og bl.a. anvendes af den amerikanske regering.

VIGTIGTDu skal benytte en nggle @ldrig glemmer, og ingen kender eller kan geette.
Er du ngdt til at skrive ngglen ned, skal du opbevare den et sikkert sted!

Benytter du et mailprogram pa din PC, f.eks. Outlook eller andre, er der mulighed for &
Kryptere dine mails, idet de fleste mailprogrammer tiloyder denne mulighed.



http://download.cnet.com/Advanced-File-Security-Basic/3000-2092_4-10214859.html

Backup scenarier.

C En PC med 2 eksterne harddiske.
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Backup scenarier.

C 2P C i & hjemmenetveaerk.

Synkronisering af vigtige data mellenPZC ' e r

Router

m/ \
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Backup scenarier.

CSynkroni sering af dat

ADu kan forbinde 2 pc’e®Ovditekte
ethernetkabel - Det er en meget hurtig metode.
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<i@@Vaerkt@qer til.databeskyttelse.

L5

Herunder et udvalg af programmer, du kan benytte til at sikre dine.data

C e-Boks Benyttesaf mange offentlige institutioner og private virksomhedeRu har maske allerede i dag eiBeks via din bank.  e-Bokser
velegnet til opbevaring af dine vigtige private dokumenteikkerheden er hgj, og du mister ikke dine data, hvis du bliveatudr indbrud,
ildebrand, vandskader mmlkke beregnet til billedog videofilet — Gratis for private brugere.

Dropbox Velegnettil opbevaring og udveksling af billeder, men kan i princippet benyttes til alle slags data. Du far stillet 2 GB til @glighed
yderligere 250 MB for hver ny bruger, du deler dated (gratis).

Elickr Til opbevaring og udveksling af fotos (gratis).

WindovsLiveSkyDrive Du far adgang til 25 GB gratis diskplads.

Idrive: Tilbyder 5 GB fri diskplads til online backup.

Google DokumentefGoogle Docs): Opret og del dine dokumenter ordidleGB gratis diskplads.
Picasalebalbum: Til dine fotos. Spiller godt sammen meitasa- 1 GB gratis diskplads.
Norton Ghost Fil og totalsystembackup og gendannelse (betalingsprogram).

Acronis_True Image Homé&il og totalsystembackup og gendannelse (betalingsprogram).
Paragon Backup & Recovelyil og totalsystembackup og gendannelse (gratisudgave
MacriumReflectFree Fit og total systembackup og gendannelse (gratisudgave).
EaseUSTodoBackupFree3.0: Fil og total systembackup og gendannelse (gratisudpave
GenieBackup Manager HomeEil og total systembackup og gendannelse (betalingsprogram).

Windows sikkerhedskopiering og gendanneBette erWindowseget veerktgj- Findes under kontrolpanel/System og sikkerhe#glger med
Windows styresystemet.

SyncToy Til sikkerhedskopiering og synkroniserafdilerogf ol der e mel |l em di ne pc’er (gratis).
GoodSync Backup og synkronisering af filer (betalingsprograsamt en gratis neddroslet udgave).

WindovsLiveMesh  Tilsikkerhedskopiering og synkronisering af filer og foldere mellempuline’ eSkyDivg 5 GB diskplads (gratis).

Areca BackupTil sikkerhedskopiering af filer dgldere (gratis).

Recuva Program der (maske) kan genskabe data, du selv er kommet til at slette.
PClnspectorFile Recovery: Som ovenstaende.

AxCrypt - Krypteringssoftware- dansk udgave.

0 0000000 O00000000000 O

Eraser Hvis du skal have slettet personlige data permanent.

[Der findes masser af backigoftware. De her viste programmer er tilfeeldigt udvalgte eksempler!]


http://www.e-boks.dk/
http://www.e-boks.dk/
http://www.e-boks.dk/
http://www.dropbox.com/
http://www.dropbox.com/
http://www.flickr.com/
http://www.flickr.com/
http://explore.live.com/windows-live-skydrive
http://explore.live.com/windows-live-skydrive
http://explore.live.com/windows-live-skydrive
http://explore.live.com/windows-live-skydrive
http://www.idrive.com/
http://www.idrive.com/
https://www.google.com/accounts/ServiceLogin?service=writely&passive=1209600&continue=http://docs.google.com/?hl=da&followup=http://docs.google.com/?hl=da&ltmpl=homepage&hl=da
http://picasa.google.com/features.html
http://picasa.google.com/features.html
http://picasa.google.com/features.html
http://dk.norton.com/ghost/
http://dk.norton.com/ghost/
http://dk.norton.com/ghost/
http://dk.norton.com/ghost/
http://www.acronis.eu/homecomputing/products/trueimage/?source=eu_google&ad=ati&c=7226917854&k=norton ghost&gclid=CJ7l08X80qgCFUEa4QodCwOBgA
http://www.acronis.eu/homecomputing/products/trueimage/?source=eu_google&ad=ati&c=7226917854&k=norton ghost&gclid=CJ7l08X80qgCFUEa4QodCwOBgA
http://www.paragon-software.com/home/br-free/
http://www.paragon-software.com/home/br-free/
http://www.macrium.com/reflectfree.asp
http://www.macrium.com/reflectfree.asp
http://www.macrium.com/reflectfree.asp
http://www.macrium.com/reflectfree.asp
http://www.macrium.com/reflectfree.asp
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.todo-backup.com/products/home/free-backup-software.htm?ref=epm
http://www.genie9.com/home/genie_backup_manager_home/default.aspx
http://www.genie9.com/home/genie_backup_manager_home/default.aspx
http://www.genie9.com/home/genie_backup_manager_home/default.aspx
http://www.microsoft.com/downloads/en/details.aspx?familyid=C26EFA36-98E0-4EE9-A7C5-98D0592D8C52&displaylang=en
http://www.microsoft.com/downloads/en/details.aspx?familyid=C26EFA36-98E0-4EE9-A7C5-98D0592D8C52&displaylang=en
http://www.goodsync.com/?affid=20egs&frm=index&gclid=CMGi-JrOkqkCFcJP4QodHD7FjA
http://www.goodsync.com/?affid=20egs&frm=index&gclid=CMGi-JrOkqkCFcJP4QodHD7FjA
http://explore.live.com/windows-live-mesh?os=other
http://explore.live.com/windows-live-mesh?os=other
http://explore.live.com/windows-live-mesh?os=other
http://explore.live.com/windows-live-mesh?os=other
http://www.areca-backup.org/
http://www.areca-backup.org/
http://www.piriform.com/recuva
http://www.piriform.com/recuva
http://www.pcinspector.de/
http://www.pcinspector.de/
http://www.pcinspector.de/
http://www.pcinspector.de/
http://www.axantum.com/
http://www.axantum.com/
http://eraser.heidi.ie/
http://eraser.heidi.ie/

Instruktions videoer. ©) 2

C Jeg har lavet nogle indleeg om datasikkerhed i voyggdsblog hvor du
ogsa kan se nogle instruktionsvideoer, der viser eksempler pa brugen af
forskellige backup veerktgijer.

Mine indlaeg:
C Systemgendannelse. P
C Lidt om fildeling.
C Datasikkerhed 2.
C Lidt om datasikkerhed.
C Backupprogrammer.

P il i i ﬂ'

Links til instruktionsvideoerne er samlet herunder: —-.
C Systemgendannelse

C Sikkerhedskopiering og systemafbildning

C Opret en systemreparationsdisk

C Fildeling
C Fil synkronisering meflyncToy



http://hedeboslaegt.dk/wordpress/
http://hedeboslaegt.dk/video/systemgendannelse.wmv
http://hedeboslaegt.dk/video/databack1.wmv
http://hedeboslaegt.dk/video/databack2.wmv
http://hedeboslaegt.dk/video/fildeling.wmv
http://hedeboslaegt.dk/video/synctoy2.wmv
http://hedeboslaegt.dk/video/synctoy2.wmv

s Papirer.og fotos.

Mange har sleegtsforsket i mange ar og har sikkert samlet en stor meengde
kildemateriale og fotos, der aldrig er blevet digitaliseret.

Papir forgar- Det kan breende, eller det kan blive vandskadet.
Dine familiefotos bliver med garanti mere og mere falmede.

Du bar overveje at fa dine vigtige papirer, kildemateriale og fotografier
indscannet og/eller affotograferet, sa du har en sikkerhedskopi, safremt
uheldet er ude.

Det ville veere en katastrofe at miste mange ars slaegtsarbejde.
Fa familie og venner til at hjeelpe dig, hvis du ikke er i besiddelse af en PC,

scanner eller digitalt kamera.
Det kan blive et stort arbejde; men du vil sove roligere frem .'. i

?



Resume.

U Dine private dataskaldu tage sikkerhedskopier af!
Det er ikke sa afggrende, hvordan du ger det, blot du husk

U Husk Murphys loV!

det!

I Det er ogsa klogt at tage en total backup af hele din harddj

Du kan herved genskabe dit system, hvis uheldet er ude.

Det er afgerende, at du hu
som du kan starte dit system med; safremt Windows ikke |
starte op!

Supersmart

rednings-cd:

Skynd dig at




Huksik rdiiion: 7 Re d

@ > - ~
4 Acronis True Image Home o] B |l

/AC(OWS Get started Backup and recovery Synchronization Tools and utilities 2 Login “: @

“r When to recover?

If Windows cannot start...

\%@N/ =i,

Use bootable media.

® How should I use it?

@ Create bootable media

g The product has been successfully activated.
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) .
Certifikat. Kﬁ

Tillykke — Du er nu ekspert i datasikkerhed!




Intet er sikkert I denne verden; men hvorfor
gore den mere usikker end hgjst nadvendigt

ﬁ Du kan finde denne preesentation her =>  http://www.hedeboslaegt.dk/pdf/datasikkerhed.pdf




